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Julkaisutiedot muuttuvat kaiken aikaa. Viimeisimmat paivitykset 16ytyvat verkosta osoitteesta
https://doc.opensuse.org/release-notes #. Englanninkielisid julkaisutietoja pdaivitetddn aina

tarpeen mukaan. Kddnnokset voivat olla véliaikaisesti epatdydellisia.

Jos péivitdt vanhemmasta versiosta tdhdn openSUSE Leap -julkaisuun, katso edelliset

julkaisutiedot: http://en.opensuse.org/openSUSE:Release_Notes A.
Lisdtietoa projektista saat osoitteesta https://www.opensuse.org 7.

Kiytd openSUSE Bugzillaa ilmoittaaksesi julkaisun virheistd. Lisitietoa osoitteesta https://

en.opensuse.org/Submitting_Bug_Reports A.

openSUSE Leap 15.2:n tdrkeimmét uudet ominaisuudet 16ytyvit myoOs osoitteesta https://

en.opensuse.org/Features_15.24.

1T Asennus

Tdssad osiossa on asennukseen liittyvid huomautuksia. Yksityiskohtaiset paivitysohjeet 16ytyvat
osoitteesta  https://doc.opensuse.org/documentation/leap/startup/html/book.opensuse.startup/

part-basics.html#.

1.1 Atomisten paivitysten kayttaminen transaktionaalisen
palvelimen jarjestelmaroolin kanssa

Asennus tukee transaktionaalinen palvelin -jarjestelméroolia. Siihen kuuluu paivitysjarjestelma,
joka tekee pdivitykset atomisesti (yksittdisind toimenpiteind), jolloin tarvittaessa on helppo
palata taaksepdin. Ominaisuus perustuu paketinhallintatyokaluihin, joita muutkin SUSE- ja
openSUSE-jakelut kayttdvat, joten valtaosa RPM-paketeista, jotka toimivat openSUSE Leap

15.2:n muissa jarjestelmdroolissa, toimivat my0s transaktionaalisessa palvelimessa.

Q) Huomaa: Epayhteensopivat paketit

Jotkin paketit muokkaavat /var- tai /srv-kansioiden sisidltod RPM:iensd %post -

skripteissd. Nama paketit eivit ole yhteensopivia. Jos kohtaat tdllaisen paketin, ilmoita

virheesta.
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Tarjotakseen ndméa ominaisuudet paivitysjarjestelma luottaa seuraaviin:

® Btrfs-tilannekuvat. Ennen jarjestelméapaivityksen kéaynnistdmista
juuritiedostojirjestelméstd luodaan uusi Btrfs-tilannekuva. Kaikki pdivityksen muutokset
asennetaan sitten siihen. Paivityksen voi viimeistelld kdynnistamalla jarjestelma uuteen
tilannekuvaan.
Pédivityksen voi kumota yksinkertaisesti kadynnistdmaélla jirjestelmd aiempaan

tilannekuvaan.

® Vain luettava juuritiedostojarjestelma. Paivitysten aiheuttamien tiedonmenetysten ja
ongelmien vélttdmiseksi juuritiedostojarjestelméédn ei kirjoiteta muulloin. Tavallisessa
kaytossa juuritiedostojérjestelma liitetddn vain luettavana.
Jotta asennus toimisi, tiedostojarjestelméén on tehtdva kaksi lisimuutosta: Jotta kdyttédjan
asetukset voisi Kkirjoittaa /etc-kansioon, se asetetaan automaattisesti kdyttdméadn

OverlayFS:34. /var on nyt erillinen alitaltio, johon prosessit voivat kirjoittaa.

@ Tarkeaa: Transaktionaalinen palvelin vaatii
vahintaan 12 Gt levytilaa

Jérjestelmérooli transaktionaalinen palvelin vaatii vdhintddn 12 Gt levyn Btrfs-

tilannevedosten kayttoon ottamiseksi.

o Tarkeaa: YaST ei toimi transaktionaalisessa tilassa

YaST ei toistaiseksi toimi transaktionaalisissa pdaivityksissd, koska se suorittaa

toimenpiteensd valittomasti eikd pysty muuttamaan vain luettavaa tiedostojérjestelmaa.

Transaktionaalisia péivityksid kaytettdessd kiytd aina komentoa transactional-update

kaikkeen paketinhallintaan YaSTin ja Zypperin sijaan:

e Jarjestelmin paivitys: transactional-update up

® Paketin asennus: transactional-update pkg in PAKETIN NIMI

® Paketin poisto: transactional-update pkg rm PAKETIN NIMI

e Peruaksesi viimeisimman tilannevedoksen (viimeisimmat muutokset
juuritiedostojdrjestelmédn) kdynnista jarjestelmé viimeistad edelliseen tilannevedokseen ja
aja: transactional-update rollback
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Vaihtoehtoisesti lisid komennon perdan tilannekuvan tunniste palataksesi

maaratilanteeseen.

Tata jarjestelméaroolia kayttéessisi jarjestelma paivittyy ja kdynnistyy uudelleen paivittédin kello
3.30ja 5.00. Kumpikin toiminto on systemd-perustainen, ja ne voi tarvittaessa estid systemctl -

komennolla:
systemctl disable --now transactional-update.timer rebootmgr.service

Lue lisdd transaktionaalisista pdaivityksistd openSUSEn Kubic-blogin viesteistd https://
kubic.opensuse.org/blog/2018-04-04-transactionalupdates/#a  ja  https://kubic.opensuse.org/
blog/2018-04-20-transactionalupdates2/ 4.

1.2 Asennus kiintolevyille, joilla on tilaa alle 12 Gt

Asennusohjelma ehdottaa osiointisuunnitelmaa vain, jos kiintolevytilaa on yli 12 Gt. Jos
esimerkiksi haluat luoda hyvin pienen virtuaalikonekuvan, hienosdddad osiointiparametrit

kayttamalla ohjattua osiointia.

1.3 Btrfs Filesystemn RAM and Storage Requirements

The Btrfs filesystem is best used on systems with sufficient RAM and storage. SSD is also
recommended. There have been user reports of performance degradation on systems with low

amounts of RAM (4 GiB or less) and regular hard disk drives.

1.4 UEFI - Unified Extensible Firmware Interface

Ennen openSUSEn asennusta kannattaa koneissa, jotka UEFIlla (Unified Extensible Firmware
Interface) kaynnistyvissd koneissa varmistaa, tarjoaako laitevalmistaja paivityksid, ja jos on,
asentaa ne. Esiasennettu Windows 8 riittda todisteeksi siitd, ettd kone kdynnistyy UEFIlla.

Taustaa: Joissakin UEFI-laiteohjelmiston versioissa on virhe, joka aiheuttaa niiden
rikkoutumisen, jos UEFI-tallennusalueelle kirjoitetaan liikaa tietoa. Kukaan ei kuitenkaan tied4,

paljonko on ”liikaa”.
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openSUSE minimoi riskin kirjoittamalla vain juuri sen, mité kdyttojarjestelman kdynnistimiseen
vaaditaan. Tama tarkoittaa, ettd UEFI-laiteohjelmistolle kerrotaan vain openSUSE-
kéynnistyslataimen sijainti. Ylavirran Linux-ydinten piirre, joka kédyttdd UEFIn tallennusaluetta
kédynnistys- ja kaatumistietojen tallentamiseen (pstore) on oletuksena poistettu kdytostd. On

kuitenkin suositeltavaa asentaa kaikki laitevalmistajan suosittelemat laiteohjelmistopéivitykset.

1.5 UEFI-, GPT- ja MS-DOS-osiot

EFI/UEFI-maéarityksen myota saapui uusi osiointitapa: GPT (GUID-osiotaulukko). Uusi
malli kayttdd ainutkertaisia yleistunnisteita (128-bittisid arvoja, jotka esitetddn 32

heksadesimaalilukuna) laitteiden ja osiotyyppien tunnisteina.

UEFI-maédaritelmé hyvidksyy myos vanhat MBR- eli MS-DOS-osiot. Linuxin kdynnistyslataimet
(ELILO ja GRUB2) yrittdvdat automaattisesti luoda ndille osioille GUIDit ja kirjoittaa ne
laiteohjelmistoon. Téllaiset GUIDit voivat ajoittain muuttua, jolloin laiteohjelmistoon pitdé taas
kirjoittaa. Tdma tapahtuu kahdessa vaiheessa: ensin vanha tietue poistetaan ja sitten uusi, sen

korvaava tietue luodaan.

Uusiin laiteohjelmistoihin kuuluu roskienkeruu, joka kokoaa poistetut tietueet ja vapauttaa
niiden varaaman muistin. Ongelmia seuraa, jos virheellinen laiteohjelmisto ei tee titd: télloin

seurauksena voi olla kidynnistyskelvoton jarjestelma.

Kiertddksesi ongelman muunna vanha MBR-osio GPT:ksi.

2 Jarjestelmapaivitys

Tédssd osiossa on jarjestelmépéivitystd koskevia huomioita. Tietoa tuetuista skenaarioista sekd

yksityiskohtaiset pdivitysohjeet 10ytéa osoitteesta:
® https://en.opensuse.org/SDB:System_upgrade <

® https://doc.opensuse.org/documentation/leap/startup/html/book.opensuse.startup/cha-

update-osuse.html @

Tarkista lisaksi Kohta 3, "Paketointimuutokset”.
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3 Paketointimuutokset

3.1 Vanhentuneet paketit

Vanhentuneet paketit toimitetaan yha jakelun osana, mutta ne on merkitty poistettaviksi
openSUSE Leapin seuraavassa versiossa. Paketit auttavat siirtimisessd, mutta niitd ei tulisi

kayttaa eivatka ne saa paivityksia.

® libqt4: Ei saa paivityksia eika tietoturvakorjauksia. Paketti poistetaan openSUSE Leapin

seuraavassa versiossa.

® kdelibs4: Ei saa péivityksid eikd tietoturvakorjauksia. Paketti poistetaan openSUSE

Leapin seuraavassa versiossa.

Tarkistaaksesi, ylldpidetdanko asennettuja paketteja, varmista ettd lifecycle-data-openSUSE

on asennettu ja kdytd komentoa:

zypper lifecycle

3.2 Poistetut paketit

Poistettuja paketteja ei endéd toimiteta julkaisun osana.

® artha: Poistettu, koska sitd ylldpideta ja siséltdd paikkaamattomia turvallisuusongelmia.

Ks. https://bugzilla.opensuse.org/show_bug.cgi?id=1143860 7.

e fate: Poistettu, koska se kiyttdd turvattomia KDE4- ja Qt4-kirjastoja ja

features.opensuse.org ei endi kiytd ominaisuutta.

gcompris (vanha GTK-versio): Poistettu, koska sitd ei ylldpidetd ja on nyt korvattu

gcompris-qt. Katso https://www.gcompris.net.

® gstreamer-plugins-qt, gstreamer-plugins-qt5 ja ktp-call-ui: Poistettu, koska

nditd paketteja ei ylldpidetd eikad niitd voi endd koostaa. Paketti ktp-call-ui riippui

paketista gstreamer-plugins-qt.

® H2rename: poistettu, koska pakettia ei enda yllapideta.

e ixpdimm sw, invm-cim, invm-cli, ja invm-1i18n: Korvattu ohjelmalla ipmctl.

® jag-level-editor: Korvattu jag-editor.
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jovie: Poistettu, koska pakettia ei enda ylavirrassa yllapidetd. Ks. myos https://kde.org/

applications/unmaintained/org.kde.jovie .

kaccessible, kepas, konsole4, klinkstatus, kppp, kremotecontrol, kvpnc ja

kvkbd : Poistettu, koska naitd paketteja ei enda ylavirrassa yllapideta.

kdesdk4-scripts: Korvattu paketilla kdesdk-scripts.

kdeuser: Korvattu kde-user-manager.

keepassx ja kpassgen: Korvattu paketilla keepassxc.

kile5: Korvattu paketilla kile.

libkdegames4: Korvattu paketilla 1ibkdegames5.

libkquoath, libjreen ja libqross: Poistettu, koska paketteja ei enda ylavirrassa

ylldpideta ja ne kdyttavit turvatonta libqt4 :4a.

1ilo: vanhentunut jo vuosikymmen sitten, korvattu paketilla grub2.

lua51-luajit: Korvattu paketilla moonjit.

mp3gain ja wxmp3gain:Paketti mp3gain on poistettu, koska siiné on turvallisuusongelma

eika sitd endi ylavirrassa ylldpidetd. Paketti wxmp3gain riippui mp3gainista.

nodejs8: Korvattu paketeilla nodejsl0 ja nodejsl2.

python-django compressor: Korvattu paketilla python-django-compressor.

python-pep8: Korvattu paketilla python-pycodestyle.

python-pyside ja python-pyside-tools: Poistettu, koska riippuvat turvattomasta
libqt4 :std.

qgo : Korvattu paketilla q5go.

slapi-nis: Poistettu, koska tidtd moduulia ei ylldpidetd FreelPA-ymparistdjen

ulkopuolella, emmeka toimita FreelPAa.
tomahawk : Poistettu, koska pakettia ei endéa yllapideta.

vokoscreen: Korvattu paketilla vokoscreenNG.

bareftp, docky, fsharp, gnome-desktop-sharp2, gnome-sharp2, mono-debugger,

mono-upnp, pdfmod ja taglib-sharp: Poistettu, koska paketit eivdt toimi Mono 6.x:n

kanssa.
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4 Ajurit ja laitteisto

4.1 Secure Boot: Kolmannen osapuolen ajurit vaativat kelvollisen
allekirjoituksen

openSUSE Leap 15.2 tarkistaa nyt ydinmoduulin allekirjoituksen kolmannen osapuolen ajureilta

(CONFIG_MODULE SIG=y). Tama on tirked turvatoimi, jolla estetddn ei-luotetun koodin

ajaminen ytimessa.

Tdmé voi estdd kolmannen osapuolen moduuleja latautumasta, kun UEFIn secure boot on
kaytossd. Ydinmoduulipaketteihin (KMP) openSUSEn virallisista ldhteisté télla ei ole vaikutusta,
koska niiden sisdltimét moduulit on allekirjoitettu openSUSEn avaimella. Allekirjoitus toimii
seuraavalla tapaa:

¢ Ydinmoduulit, joita ei ole allekirjoitettu tai jotka on allekirjoitettu avaimella, jota ei tiedeta
luotetuksi tai jota ei voida varmentaa jarjestelmén luotettujen avainten tietokantaa vasten,

estetaan.

On mahdollista luoda mukautettu varmenne, rekisteréida se jarjestelmidn MOK-tietokantaa
(Machine Owner Key) ja allekirjoittaa paikallisesti kddnnetyt ydinmoduulit tdmé&n varmenteen
avaimella. Ndin allekirjoitettuja moduuleja ei estetd eivétkd ne aiheuta varoituksia. Ks. https://

en.opensuse.org/openSUSE:UEFI <.

Since this also affects NVIDIA graphics drivers, we addressed this in our official packages for
openSUSE. However, you need to manually enroll a new MOK key after installation to make
the new packages work. For instructions how to install the drivers and enroll the MOK key, see

https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot <.

4.2 Hibernation Disabled When Kernel Locked Down

The kernel lockdown feature is designed to prevent access to a running kernel image. This is

active, for example, when a system boots in EFI Secure Boot mode.

For more information, see https://www.mankier.com/7/kernel_lockdown 2.

4.3 NVIDIA GO3 Drivers Not Supported

Older NVIDIA graphics cards that require the NVIDIA GO03 drivers are not supported.
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5 Tyopoyta

Tama osio luettelee openSUSE Leap 15.2:n tyopoytdan liittyvat ongelmat ja muutokset.

5.1 KDE 4:33 ja Qt4:34 ei yllapideta

Péivitys KDE 4:std ja Qt 4:std Plasma 5:een ja Qt 5:een on suositeltavaa. KDE 4:34 ja Qt 4:44 ei
endi tueta. openSUSE Leap 15.2 sisdltdd edelleen yhteensopivuussyistd KDE 4- ja Qt 4 -paketit.
Ne eivét kuitenkaan endd saa pdivityksid ja suojauskorjauksia. Siksi on erittdin suositeltavaa
korvata kaikki asennetut KDE 4- ja Qt 4 -paketit Plasma 5- ja Qt 5 -paketeilla, joilla on samat

tai ainakin samanlaiset toiminnot.

6 Lisatietoa ja palautemahdollisuus
® Lue README -tiedostot tietovélineelt.
¢ Loydat madriapaketin yksityiskohtaiset muutolokitiedot sen RPM:sté:
rpm --changelog -qp TIEDOSTONIMI.rpm

Korvaa TIEDOSTONIMI RPM:n nimella.

¢ Tietovilineen péaitasolla olevasta Changelog -tiedostosta 10ytyy ajan mukaan jarjestetty

loki kaikista péivitettyihin paketteihin tehdyistd muutoksista.

¢ Lisdtietoa 10ytyy tietovidlineen docu -kansiosta.

® Lisdd ja péivitettyja ohjeita l0ytyy osoitteesta https://doc.opensuse.org/ .

* Uusimmat openSUSE-uutiset saat osoitteesta https://www.opensuse.org 7.

Tekijanoikeudet © SUSE LLC
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