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Poznamky k vydani



This is the initial version of the release notes for the forthcoming openSUSE Leap 15.5.

Pokud aktualizujete ze star$i verze na toto vydani openSUSE Leapu, miZete si pfedchozi po-

zndmky k vydani piecist zde: https://en.opensuse.org/openSUSE:Release_Notes 7.

Tento vefejny beta test je soucasti projektu openSUSE. Informace o projektu jsou dostupné na

https://www.opensuse.org.

Report all bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE
Bugzilla. For more information, see https://en.opensuse.org/Submitting_Bug_Reports 4. If you
would like to see anything added to the release notes, file a bug report against the component
“Release Notes”.

1 Instalace

This section contains installation-related notes. For detailed installation instructions, see the
documentation at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-

basics.html .

1.1 Pouzivani atomickych aktualizaci se systémovou roli Transakini
server

The installer supports the system role Transactional Server. This system role features an update
system that applies updates atomically (as a single operation) and makes them easy to revert
should that become necessary. These features are based on the package management tools that
all other SUSE and openSUSE distributions also rely on. This means that the vast majority of
RPM packages that work with other system roles of openSUSE Leap 15.5 also work with the
system role Transactional Server.

@ Poznamka: Nekompatibilni balicky

Nékteré balicky méni obsah souboru /var nebo /srv ve svych RPM %post skriptech.

Tyto balicky jsou nekompatibilni. Najdete-li takovy bali¢ek, pak tuto chybu nahlaste.
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Aby zajistil tyto funkce, spoléhé tento aktualiza¢ni systém na:

® Snimky Btrfs. Pred zapocetim aktualizace systému je vytvofen novy Btrfs snimek kore-
nového souborového systému. Poté jsou vSechny zmény v aktualizaci nainstalovany do
tohoto Btrfs snimku. Pro dokonceni této aktualizace muzZete poté restartovat systém do
tohoto nového snimku.
Pro navrat z této aktualizace jednoduse misto toho spustte systém z pfedchoziho snimku.

® Korenovy souborovy systém jen pro ¢teni. Abyste piedesli chybam s aktualizacemi a ztra-
tou dat kvili aktualizacim, do kofenového souborového systému nesmi byt proveden za-
pis. Proto je béhem béZného provozu kofenovy souborovy systém pripojen v reZimu pouze
pro ¢teni.
Aby toto nastaveni fungovalo, je tfeba provést dvé dodate¢né zmény do souborového sys-
tému: Povolit zapis v uZivatelské konfigurace v /etc, tento adresaf je automaticky na-
staven tak, aby pouzival OverlayFS. /var je nyni zvlastni oddéleny podsvazek, do néjz

mohou zapisovat procesy.

DllezZité: Transakcni server vyZzaduje alespon 12 GB mista na
disku

Systémova role Transakcni server vyZaduje alesponl 12 GB mista na disku, aby bylo mozné

portizovat snimky Btrfs.

0 DdleZité: YaST nefunguje v transakénim reZimu

V tuto chvili YaST nefunguje s transakénimi aktualizacemi, protoZe YaST provadi tkony

okamyzité, a protoZe neumi upravovat systémy soubort, které jsou urceny jen ke ¢teni.

Pro préci s transak¢énimi aktualizacemi vzdy pro spravu softwaru pouzivejte ptikaz transacti-

onal-update misto néstroju YaST a Zypper:

e Aktualizace systému: transactional-update up

¢ Instalace balicku: transactional-update pkg in NAZEV BALICKU

e QOdstranéni balicku: transactional-update pkg rm NAZEV BALICKU

® Pro navrat do posledniho snimku, ktery je poslednim v sadé zmén ke kofenovému soubo-
rovému systému, ujistéte se, Ze vas systém je zaveden do predposledniho snimku a spustte:

transactional-update rollback
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Pripadné pokud se chcete vratit ke konkrétnimu ID, ptidejte na konec ptikazu ID snimku.

Pfi pouziti této systémové role provadi systém standardné denni aktualizaci a restart v Case
mezi 3:30 a 5:00. Obé tyto akce jsou zaloZené na systemd; je-li tfeba, lze je zakazat ptikazem
systemctl:

systemctl disable --now transactional-update.timer rebootmgr.service

Dal§i informace o transakénich aktualizacich viz ¢ldnky v blogu openSUSE Ku-
bic https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/# a https://kubic.open-
suse.org/blog/2018-04-20-transactionalupdates2/ 2.

1.2 Instalace na pevnych discich s kapacitou mensi nez 12 GB

Instalator nabidne schéma diskovych oddil, jen pokud je k dispozici pevny disk vétsi nez 12 GB.
Pokud si chcete sestavit napfiklad velmi maly obraz virtudlniho stroje, pouZijte fizeny nastroj

rozd€leni disku, abyste mohli ru¢né vyladit parametry rozdéleni disku.

1.3 UEFI—Unified Extensible Firmware Interface

NeZ nainstalujete openSUSE na systém, ktery je zavadén pomoci UEFI (Unified Extensible Fir-
mware Interface), duirazné doporuc¢ujeme zkontrolovat, zda nejsou od vyrobce hardwaru k dis-
pozici doporucené aktualizace firmwaru. Pokud ano, nainstalujte je. Je-li pfedinstalovan systém
Windows 8 nebo vyssi, je pravdépodobné, Ze vas systém UEFI pouZiva.

Pozadi: Néktery firmware UEFI obsahuje chyby, které zptisobuji znefunkénéni je-li zapsano do
tlozného prostoru UEFI ptili§ mnoho dat. Nikdo vSak ve skutecnosti nevi, kolik je to ,pfilis

mnoho*.

openSUSE toto riziko sniZuje tim, Ze nezapisuje vice neZ pouhé minimum potfebné pro zavedeni
OS. Timto minimem je sdéleni firmwaru UEFI, kde se nachézi zavadé¢ openSUSE. Upstreamové
funkce jadra Linuxu, které pouzivaji tlozny prostor UEFI pro ukladani informaci o zavadéni
systému a jeho padu (pstore) jsou ve vychozim stavu zakdzané. Nicméné je vSak doporuceno
nainstalovat veSkeré aktualizace firmwaru, které vyrobce doporucuje.
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1.4 UEFI, GPT a oddily MS-DOSu

Spolec¢né se specifikaci EFI/UEFI se objevil novy styl déleni disktt GPT (GUID Partition Table). Je
to nové schéma, které k identifikaci zafizeni a typt diskovych oddilti pouZivé globalné unikétni

identifikatory (128bitové hodnoty zobrazené jako 32 Sestnactkovych ¢islic).

Navic pak specifikace UEFI umozZiiuje uzivani stars$ich oddild MBR (MS-DOS). Zavadéce Linuxu
(ELILO nebo GRUB 2) zkouSeji automaticky vygenerovat GUID téchto starSich oddila a zapsat
je do firmwaru. Takovy GUID se muze ¢asto ménit, coZ zptsobuje prepis firmwaru. Pfepis se
skldda ze dvou rtiznych operaci: odstranéni starého zdznamu a vytvoreni nového, ktery nahradi

ten ptivodni.

Moderni firmware mé garbage collector, ktery sbird smazané polozky a uvoliiuje pamét, kterd
byla pro né rezervovéna. KdyZ chybny firmware tyto poloZky nesbird a neuvoliiuje, nastava

problém, ktery muze skoncit nezaveditelnym systémem.

Abyste se tomuto problému vyhnuli, zkonvertujte starsi oddily MBR na GPT.

2 Povyseni systemu

Tato sekce obsahuje pozndmky k procesu povysSeni systému. Podporované scénare a podrobné

instrukce jak postupovat pti povySeni najdete v dokumentaci na:

® https://en.opensuse.org/SDB:System_upgrade <

® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-

update-osuse.html| 2
Make sure to also review the following sections of this documentation:
® 3-,Zmény v balickovani

® 7.1-,Usage of 4096 bit RSA RPM and repository signing key”
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3 Zmeny v balickovani

3.1 Zastaralé balicky

Zastaralé balicky jsou stéle posilany jako soucést distribuce, ale v dalsi verzi openSUSE Leap
se planuje jejich odstranéni. Balicky existuji jako pomoc pfi migraci, ale jejich pouzivani se
nedoporucuje a uZ nemuseji dostavat opravy.

Pro kontrolu, zda instalované balicky prestaly byt udrZzovany, zajistéte, aby byl nainstalovan

lifecycle-data-openSUSE, a pak pouZijte piikaz:

zypper lifecycle

3.2 Odstranéné balicky

Odstranéné balicky jiz nadéle nejsou soucasti distribuce.

® gnome-todo: gnome-todo was replaced by package Endeavour.
msgpack : msgpack was replaced by msgpack-c and msgpack-cxx.
nodejs-electron: This old version of Electron is EOL, and we are unable to support this

runtime throughout Leap's lifetime due to frequent ABI breaks. Current versions of Electron

are still available from the devel:languages:nodejs repository on OBS.

4 Qvladace a hardware

4.1 Bezpeclné zavedeni systému: Ovladace od tretich stran by mély
byt spravné podepsany

Od openSUSE Leap 15.2 je v modulu jadra zapnuta kontrola podpisu ovladac¢t od tietich stran
(CONFIG _MODULE SIG=y). Je to dulezité bezpeénostni opatieni, aby se v jadru (kernel) nemohl

spustit nedtuvéryhodny kéd.
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Pokud je zapnuta funkce UEFI Secure Boot, miiZe se tim zabranit na¢teni modult jadra tfetich
stran. Toto se netyk4 balicki modult jadra (Kernel Module Packages, KMPs) z oficidlnich tlozist

openSUSE, ty jsou totiZ podepsany kli¢em openSUSE. Kontrola podpisu pracuje takto:

® Moduly jadra podepsané kli¢em, ktery je bud zndmy jako nedavéryhodny nebo ho nelze

ovérit pomoci divéryhodného kli¢e z databaze systému, budou zablokovany.

Lze vygenerovat uzivatelsky certifikat, zavést ho do systémové databdze Machine Owner Key
(MOK), a jeho klicem podepsat lokdlné zkompilované moduly jadra. Moduly takto podepsa-
né nebudou zablokovany, ani nevyvolaji varovné zpravy. Viz https://en.opensuse.org/openSU-
SE:UEFI @,

JelikoZ se toto tyké rovnéZ grafickych ovladac¢h spole¢nosti NVIDIA, je feSeni soucasti nasich
oficidlnich bali¢kt systému openSUSE. Po instalaci je vSak nutné ru¢né zaregistrovat novy kli¢
MOK, aby nové bali¢ky fungovaly. Pokyny k instalaci ovladact a registraci klice MOK najdete
v https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot .

4.2  Obraz disku pro instalaci ze sité se zasekne pri bootovani na
Raspberry Pi 4

Bootovani sitového instalacniho obrazu z USB klicenky na Raspberry Pi 4 zamrzne pti bo-
otovani. Pro vyfeSeni problému, pfidejte spoustéci parametr console=tty. Podrobnosti na-
leznete v Casti o zndmych problémech v naSem seznamu kompatibilniho hardwaru Raspber-
ry Pi 4 (https://en.opensuse.org/HCL:Raspberry_Pi4#Boot_from_USB_in_Net_install_image_of_Le-
ap_15.4_hangs_on_boot)#.

5 Pracovni plocha

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 Odstranéni KDE 4 a Qt 4

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma
5 and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzil-
la.opensuse.org/show_bug.cgi?id=1179613 A,
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5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. The-
refore it has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install

this driver by installing these following packages:

® nvidia-open-driver-G06-signed-kmp-default

® kernel-firmware-nvidia-gsp-G06

Then uncomment the options nvidia line in the /etc/modprobe.d/50-nvidia-de-

fault.conf file so that it looks like the following afterwards:

### Enable support on *all* Turing/Ampere GPUs: Alpha Quality!
options nvidia NVreg OpenRmEnableUnsupportedGpus=1

If you prefer using nouveau driver anyway, add nouveau.force probe=1 to your kernel boot

parameters, and do not install the above openGPU package.

5.3 Starting ibus automatically under KDE Plasma

ibus does not start automatically under KDE Plasma. This can be fixed by adding the appropri-

ate command to the autostart section. To do that, go to System Settings, Startup and Shutdown,
Autostart and there click on the Add... button, and then click on Add Application.... In the ope-
ned dialog window type ibus-daemon -x into the text box and click OK. For more information

see https://bugzilla.suse.com/show_bug.cgi?id=1211977 .

6 Obecné

6.1 1otop podpora

iotop nezobrazuje hodnoty pro SWAPIN a IO %.

Od Linuxového kernelu 5.14 je potieba specifikovat boot parametr delayacct, nebo je potieba

povolit kernel.task delayacct sysctl.
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7 Zabezpeceni

This section lists changes to security features in openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a
4096 bit RSA key. This key was previously introduced to openSUSE Leap 15.4 users in a mainte-
nance update. Users upgrading from older releases will need to import the new key manually as

described in https://en.opensuse.org/SDB:System_upgrade#0._New_4096_bit_RSA_signing_key 7.

8 Vice informaci a zpétna vazba

Prectéte si dokumenty README na tomto médiu.

Podivejte se na podrobné tidaje o zménach konkrétnich bali¢kd uloZzenych v jejich soubo-
rech RPM:

rpm --changelog -qp NAZEV SOUBORU.rpm

NAZEV SOUBORU nahradte ndzvem souboru RPM.

Chronologicky zdznam vSech zmén v aktualizovanych balic¢cich najdete v souboru Chan-

gelLog v kofenovém adreséari tohoto média.

Dalsi informace najdete na tomto médiu v adresati docu.

Dodate¢nou nebo aktualizovanou dokumentaci najdete na https://doc.opensuse.org/ a.

Posledni novinky ohledné produktu openSUSE najdete na https://www.opensuse.org a.

Copyright © SUSE LLC
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